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Pequenas pastilhas com grandes potencialidades:
novas recomendagcdées da UE garantem que os
coédigos de barras do século XXI respeitam a vida
privada

Os europeus devem poder garantir o controlo das pastilhas inteligentes — um
mercado mundial que devera quintuplicar na préoxima década -, e, a0 mesmo
tempo, a capacidade de as utilizar com facilidade, para simplificar as suas
vidas. Ja existem mais de 6 000 milhées de pastilhas inteligentes,
dispositivos microelectronicos que podem ser integrados numa série de
objectos de uso didrio, desde frigorificos até passes de transportes publicos.
A tecnologia de identificagao por radiofrequéncias (RFID) permite que essas
pastilhas tratem dados automaticamente quando se aproximam de «leitores»
que as activam, captam o sinal de radio que elas emitem e trocam
informacgées entre si. As pastilhas inteligentes encontram-se presentes nos
cartées de acesso ao local de trabalho e nos cartées inteligentes para
pagamento de portagens nas auto-estradas. A Comissdo Europeia adoptou
hoje um conjunto de recomendacgébes destinadas a garantir que todos os
responsadveis pela concep¢do ou exploragcao de tecnologias que utilizam
pastilhas inteligentes respeitem o direito fundamental dos cidadaos a
privacidade e a protec¢cdo de dados, consagrado na Carta dos Direitos
Fundamentais da Unidao Europeia, proclamada em 14 de Dezembro de 2007.

«As pastilhas inteligentes, uma tecnologia com um futuro promissor, permitem
simplificar as nossas vidas das mais diversas formas. Referimo-nos a objectos de
uso diario que, de repente, se tornam inteligentes mediante a ligagdo a uma rede e
o intercdmbio de informagbes. Imagine um frigorifico inteligente que lhe comunica
que o leite ja ndo esta no prazo de validade ou embalagens inteligentes para
alimentos que alertam os pais para eventuais alergias», afirmou Viviane Reding,
Membro da Comissao Europeia responsavel pela sociedade da informacgao e pelos
«media». «A utilizagdo de pequenas pastilhas inteligentes que permitam a
comunicagdo entre objectos encerra um potencial econémico evidente. Porém, os
europeus ndo devem ser apanhados de surpresa por esta nova tecnologia. Eis a
razdo pela qual a Comissédo formulou hoje um conjunto de recomendacgébes firmes
destinadas a industria. Os consumidores europeus devem ter a certeza de que,
sempre que estejam em causa 0s seus dados pessoais, a vida privada sera
inexpugnavel, mesmo num ambiente tecnolégico em evolugdo. A Comissdo
pretende, por conseguinte, que a tecnologia RFID permita aos consumidores
controlar a seguranga dos seus dados, o que constitui a melhor forma de garantir o
seu éxito econdémico. Afinal, a parte da Europa no mercado mundial das pastilhas
inteligentes atingira 35 % nos proximos oito anos.»



As pastilhas inteligentes, ou radioetiquetas inteligentes, podem, e ja o fazem, ter um
enorme impacto nas actividades empresariais, nos servigos publicos e nos produtos
de consumo: é o caso da melhoria da eficiéncia da reciclagem e dos cuidados de
saude e da diminuicdo do tempo de espera para pagamento das portagens nas
auto-estradas e para recolha da bagagem nos aeroportos. Para garantir que a
Europa esteja preparada para estas mudangas, a Comissdo estabeleceu hoje os
seguintes principios tendo em vista a protecgao da vida privada e dos dados:

- Os consumidores devem poder verificar se os produtos que compram nas lojas
utilizam ou nao pastilhas inteligentes. Quando os consumidores compram
produtos com pastilhas inteligentes, estas devem ser desactivadas de forma
automatica, imediata e gratuita no ponto de venda, a menos que o consumidor
opte explicitamente pela manutencdo em actividade da pastilha. Podem ser
concedidas derrogagdes para evitar, por exemplo, encargos desnecessarios
para os retalhistas, mas apenas apo6s avaliagao do impacto da pastilha na vida
privada.

- As empresas ou autoridades publicas que utilizam pastilhas inteligentes devem
prestar informacdes claras e simples aos consumidores, que lhes permitam
compreender se o0s seus dados pessoais serdo utilizados, bem como o tipo de
dados recolhidos (nomeadamente nome, morada ou data de nascimento) e
para que fim. Devem igualmente garantir uma rotulagem clara, que identifique
os dispositivos que «léem» a informagdo armazenada nas pastilhas
inteligentes, e indicar um ponto de contacto que permita aos cidadaos obterem
mais informacoes.

- As associagdes e organizagdes de retalhistas devem promover a sensibilizagdo
dos consumidores para os produtos que contém pastilhas inteligentes através
de um simbolo europeu comum que indique a presenca de uma pastilha
inteligente num produto.

- As empresas e as autoridades publicas devem realizar avaliagdes de impacto
na proteccdo da vida privada e dos dados antes de utilizarem as pastilhas
inteligentes. Estas avaliagbes, submetidas a apreciagdo das autoridades
nacionais para a protecgdo de dados, devem garantir a seguranga e a
proteccao adequada dos dados pessoais.

Em 2008, foram vendidas em todo o mundo 2 200 milhdes de etiquetas RFID, como
as utilizadas nas cabinas de portagem ou para identificacdo de contentores de
transporte, aproximadamente um tergo das quais na Europa. Estima-se que o valor
do mercado mundial das etiquetas RFID foi de 4 000 milhées de euros em 2008 e
que aumente para cerca de 20 000 milhdes de euros até 2018.



Antecedentes:

Em 2006, a Comissao Europeia langou uma consulta publica (IP/06/289) sobre o
desenvolvimento e a utilizagdo de pastilhas inteligentes (ou tecnologias de
identificagdo por radiofrequéncias). Com base nesta, adoptou uma comunicagdo em
Margo de 2007 (IP/07/332) que mostrava que os cidadaos esperavam ulteriores
medidas em matéria de protecgdo da vida privada e dos dados. A recomendacao
hoje adoptada, que foi elaborada mediante consulta de todas as partes interessadas
nos sectores que produzem e que utilizam estes dispositivos, de organismos de
normalizagdo, de organiza¢des de consumidores, de grupos da sociedade civil e de
sindicatos, da resposta a estas expectativas e procura criar condicdes equitativas de
concorréncia para a industria europeia, respeitando simultaneamente a vida privada
dos cidadaos. Os Estados-Membros dispdem agora de dois anos para informarem a
Comisséao sobre as medidas que tencionam tomar para garantir o cumprimento dos
objectivos da recomendagéo. No prazo de trés anos, a Comissao apresentara um
relatorio sobre a aplicacdo da recomendacéo, incluindo uma analise do seu impacto
nas empresas e nas autoridades publicas que utilizam pastilhas inteligentes, bem
como nos cidadaos.

A recomendacgao pode ser consultada no seguinte endereco:
http://ec.europa.eu/information_society/policy/rfid/index_en.htm
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